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betreft:   beroep tegen beslissing op bezwaar
referte:   uw brief van .. november
 2020, kenmerk FI&O/……




Geachte directie,

Hierbij teken ik beroep aan tegen uw bovengenoemde brief.

Allereerst spreek ik er mijn verbazing over uit dat u in de laatste uitzending van Kassa alle verantwoordelijkheid eenzijdig bij de criminelen en de gedupeerde rekeninghouders legt. Alsof u als bank tegenover uw rekeninghouders niet een bijzondere zorgplicht heeft na te komen, zoals uit jurisprudentie overduidelijk blijkt.  

U schrijft dat u voldoende maatregelen hebt genomen om mij te waarschuwen tegen telefonische oplichting. Ik ben het daar niet mee eens. Ik ben op ……….(datum invullen) opgelicht. Tot dan toe heb ik geen enkele bericht gehad van uw bank om mij daarvoor te waarschuwen. Pas op……..(datum invullen)  heeft u mij gewaarschuwd  door ………..(hier zo nauwkeurig mogelijk invullen hoe u  gewaarschuwd bent.

Facultatieve tekst:
Als je alleen op je mobiele telefoon/app bankzaken doet) Ik doe al mij  bankzaken met de mobiele ING-app in mijn telefoon. Door de stichting GIBO ben ik attent gemaakt op de berichtenknop waarin ik - achteraf gezien op …. - (datum invullen) een eenmalige waarschuwing zag. Ik ben ook attent gemaakt op de waarschuwing die u sinds kort dagelijks bij het inloggen op de p.c./laptop/I-pad geeft. Als u iets dergelijks tijdig in de app had gedaan dan was mij dit niet overkomen.
Alle andere vormen van waarschuwen waar u zich mogelijk op beroept, acht ik niet adequaat. Juist nu u het bankieren voor mij zo gemakkelijk hebt gemaakt, ligt het niet voor de hand dat ik bij iedere  handeling in de app kijk naar mogelijke berichten.

Als je op de pc/.laptop/I-pad bankiert: Ik doe al mij  bankzaken door op de p.c. in te loggen. Sinds kort verschijnt dagelijks bij het inloggen een duidelijke waarschuwing. U bent lalvanaf 2019 op de hoogte van spoofing. Als u deze waarschuwing eerder had gegeven, dan was mij dit niet overkomen.
Alle andere vormen van waarschuwen waar u zich mogelijk op beroept, acht ik niet adequaat. Juist nu u het bankieren voor mij zo gemakkelijk hebt gemaakt, ligt het niet voor de hand dat ik bij iedere  handeling op zoek ga naar mogelijke verstopte berichten.



Aanvullen met andere onderwerpen uit de brief waar u het niet eens bent
Daarenboven meen ik dat de zorgplicht verder reikt dan enkel communiceren. Door de verregaande wijze van automatiseren van alle bankzaken waar ik ongewenst mee wordt geconfronteerd, mag ik ervan uitgaan dat de ING als dienstverlener alles in het werk stelt om al mijn transacties veilig uit te voeren zoals ik dat altijd gewend ben geweest; met andere woorden zoals ik dat gewend was voorafgaand aan de door ING opgedrongen automatisering van mijn bankzaken. De zorgplicht behelst derhalve ook dat ongebruikelijke transacties door ING worden geïdentificeerd en tegengehouden om schade te voorkomen. ING erkent deze zorgplicht nota bene zelf gezien de wijziging die ingaat per 5 november 2020: 4 uur wachttijd na verhogen limiet overboeken. De reden voor deze wijziging wordt zelfs expliciet vermeld, namelijk het moeilijker maken voor telefonische oplichters. Daarnaast beschrijft de ING expliciet wat het inhoudt om veilig te bankieren bij de ING (bijlage 2). De belangrijkste tekortkomingen van de ING in deze kwestie uit de vermelde lijst aan beveiligingsacties:
· Alle transacties worden door ons gemonitord
· Ook werken we continue aan verbetering: onze systemen zijn up-to-date en we gebruiken de nieuwste technieken om verdachte zaken te ontdekken
· En bij verdachte situaties kan het zijn dat we Mijn ING voor jou preventief blokkeren, zodat anderen niet bij jouw rekening kunnen
Tijdens het verloop van de oplichting zijn er meerdere signalen geweest waardoor de ING op grond van de zorgplicht, maar ook op grond van hierboven zelfbenoemde beveiligingsacties had kunnen/moeten signaleren dat hier sprake was van een ongebruikelijke transactie. Het exorbitant verhogen van de daglimiet, het direct en volledig overboeken van het (nagenoeg) volledig spaarsaldo en vervolgens (nagenoeg) volledig overboeken van dit saldo naar nog nooit eerder gebruikte tegenrekeningen zijn o.a. indicatoren hiervoor. Pas  ingaande 4 november (te laat dus) heeft u de tijdslimiet aangepast. Alleen al op grond van dit gegeven is duidelijk dat u niet aan uw zorgplicht voldaan hebt: u had deze maatregel al veel eerder moeten nemen en alleen al op grond daarvan bent u tot compensatie!
Tenslotte verwijt ik u dat u er kennelijk niet (tijdig) in geslaagd bent om de telecomsector er toe te bewegen de mogelijkheid van het nabootsen van uw unieke telefoonnummer te blokkeren.

Ik behoud mij het recht voor dit beroep nader aan te vullen.

Mijn conclusie is dat u te kort geschoten bent en daarom mijn verzoek om compensatie alsnog moet toewijzen.

Met vriendelijke groet,
.


(handtekening)
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